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Vereinbarung zur Auftragsdatenverarbeitung nach Art. 28
DSGVO - Stand vom 01.01.2022

Vereinbarung (Auftragsdatenverarbeitungsvertrag) zwischen
Auftragnehmer

247APPS UG (haftungsbeschrankt)
In der Goldgrube 28
56073 Koblenz

und
Auftraggeber
Shopify Handler (Onlineshop) durch Installation und Nutzung der App (easyReturns)

Verwendung von Begrifflichkeiten und Abktrzungen

App = easyReturns
App-Store = Shopify-App-Store
Onlineshop(s) = Shopify-Onlineshop des Auftraggebers

1. Vertragsgegenstand

Im Rahmen der Erweiterung des Onlineshops, durch die Installation der App Uber den
App-Store, ist es erforderlich, dass der Auftragnehmer als Auftragsverarbeiter i. S. d.
Art. 4 Nr. 8 DS-GV O mit personenbezogenen Daten umgeht, fur die der Auftraggeber
alsVerantwortlicher i. S. d. Art. 4 Nr. 7 DS-GV O fungiert (nachfolgend
»Auftraggeber- Daten” genannt). Dieser Vertrag konkretisiert die
datenschutzrechtlichen Rechte und Pflichten der Parteien im Zusammenhang mit dem
Umgang des Auftragnehmers mit Auftraggeber-Daten wahrend der Nutzung der App
im Onlineshop.


/apps/easyreturns/avv-download

2. Art und Zweck, Dauer der Auftragsverarbeitung

2.1 Der Auftragnehmer verarbeitet die Auftraggeber-Daten im Auftrag und nur nach
Weisung des Auftraggebers. Der Auftraggeber bleibt gemal3 Art. 5 Abs. 2 DS-GVO
im datenschutzrechtlichen Sinn verantwortliche Stelle (, Herr der Daten*).

2.2 Die Erhebung, Verarbeitung und Nutzung der Auftraggeber-Daten im Rahmen der
Auftragsverarbeitung erfolgt entsprechend den in Anlage 1 zu diesem Vertrag
enthaltenen Festlegungen zu Art und Zweck der Verarbeitung. Sie bezieht sich auf die
in Anlage 1 festgelegte Art der personenbezogenen Daten und auf die dort bestimmten
Kategorien betroffener Personen.

2.3 Die Laufzeit und Kindigung dieses Vertrags richtet sich nach der Nutzung der
App im Onlineshop. Die Deinstallation, das Entfernen der App Uber die Funktion
innerhalb der Shopify Administrationsoberflache (Shopify Admin-Backend), bewirkt
automatisch auch eine Kiindigung dieses Vertrags. Die Ldschung der Auftraggeber-
Daten, des entsprechenden Onlineshops, erfolgt binnen 48 Stunden nach
Deinstallation der App. Wenn ein Shopify Shop geschlossen wird, ohne die App zuvor
deinstalliert zu haben, kann eine automatische L 6schung nicht angestof3en werden. Fur
die Loschung der App Daten Kontakt muss der Betreiber des Shops Kontakt Uber
support@247apps.de aufnehmen. Es werden dann die notwendigen Nachweise von
uns angefordert, um den Vorgang zu autorisieren.

2.4 Die partielle Loschung von Daten kann tiber den Shopify Admin angestof3en
werden. Das Shopify System ist tiber die GDPR Webhooks
(https://shopify.dev/docs/apps/webhooks/configuration/mandatory-webhooks) dazu
autorisiert, die Léschung der Daten zu veranlassen. Dazu gelten die Bedingungen und
Besonderheiten der Funktionen sowie die Ausfiihrungszeiten des Shopify Systems.

3. Weisungsbefugnisse des Auftraggebers

3.1 Der Auftragnehmer verwendet die Auftraggeber-Daten ausschliefflich in
Ubereinstimmung mit den Weisungen des Auftraggebers, wie sie abschlief3end in den
Bestimmungen dieses Vertrags Ausdruck finden.

3.2 Ist der Auftragnehmer der Ansicht, dass eine Weisung gegen die DS-GV O oder
gegen andere Datenschutzbestimmungen der EU oder der Mitgliedstaaten verstofdt,
wird er den Auftraggeber moglichst zeitnah darauf hinweisen. Auf3erdem ist der
Auftragnehmer berechtigt, die Ausfiihrung der Weisung bis zu einer Bestétigung der
Weisung durch den Auftraggeber auszusetzen.

3.3 Weisungen des Auftraggebers sind mindestens in Textform (z.B. E-Mail) zu
erteilen. Mundliche Weisungen bestétigt der Auftraggeber unverziiglich mindestensin
Textform (z.B. E-Mail).



3.4 Sofern gegen den Auftragnehmer wegen eines Verstof3es gegen die DS-GVO
Anspriiche auf Zahlung von Schadenersatz gemal? Art. 82 DS-GV O geltend gemacht
werden, ohne dass der Auftragnehmer gegen eine vom Auftraggeber erlassene
Weisung verstol3en hat, stellt der Auftraggeber den Auftragnehmer auf erstes
Anfordern von allen Ansprichen frei. Der Auftraggeber Gbernimmt hierbei auch die
Kosten der notwendigen Rechtsverteidigung des Auftragnehmers einschlief3ich
samtlicher Gerichts- und Anwaltskosten. Die Freistellungspflicht gilt nicht, soweit
eine Weisung rechtswidrig und dies fiir den Auftragnehmer offensichtlich war oder
der Schadenersatzanspruch auf die Verletzung einer speziell den Auftragsverarbeitern
auferlegten Pflicht aus der DS-GV O gestitzt wird.

4. Pflichten des Auftraggebers

4.1 Der Auftraggeber ist fir die Rechtmal3igkeit der Erhebung, Verarbeitung und
Nutzung der Auftraggeber-Daten sowie fir die Wahrung der Rechte der Betroffenen
verantwortlich. Sollten Dritte gegen den Auftragnehmer aufgrund der Erhebung,
Verarbeitung oder Nutzung von Auftraggeber-Daten Anspriiche geltend machen, wird
der Auftraggeber den Auftragnehmer von allen solchen Anspriichen auf erstes
Anfordern freistellen.

4.2 Der Auftraggeber ist Eigentiimer der Auftraggeber-Daten und Inhaber aller
etwaigen Rechte, die die Auftraggeber-Daten betreffen.

4.3 Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu
informieren, wenn er bei der Prifung der Auftragsergebnisse des Auftragnehmers
Fehler oder Unregelméliigkeiten bezuglich datenschutzrechtlicher Bestimmungen oder
seinen Weisungen feststellt.

4.4 Soweit sich der Auftragnehmer gegen einen Anspruch auf Schadenersatz nach Art.
82 DS-GV O, gegen ein drohendes oder bereits verhangtes Bul3geld nach Art. 83 DS-
GV O oder sonstige Sanktionen im Sinne des Art. 84 DS-GV O mit rechtlichen Mitteln
verteidigen will, erlaubt der Auftraggeber dem Auftragnehmer Details der
Auftragsverarbeitung inklusive erlassener Weisungen zum Zweck der Verteidigung
offenzulegen.

4.5 Der Auftraggeber unterstiitzt den Auftragnehmer bei Kontrollen durch eine
Aufsichtsbehérde, bei Ordnungswidrigkeits- oder Strafverfahren, bei der
Geltendmachung eines Haftungsanspruchs einer betroffenen Person oder eines Dritten
oder bei der Geltendmachung eines anderen Anspruchs im Rahmen des Zumutbaren
und Erforderlichen, soweit ein Zusammenhang mit dieser Auftragsverarbeitung
besteht.

5. Pflichten des Auftragnehmers



5.1 Der Auftragnehmer darf ohne vorherige Zustimmung durch den Auftraggeber im
Rahmen der Auftragsverarbeitung keine Kopien oder Duplikate der Auftraggeber-
Daten anfertigen. Hiervon ausgenommen sind jedoch Kopien, soweit sie zur
Gewadhrleistung einer ordnungsgemél3en Datenverarbeitung und zur ordnungsgemal3en
Erbringung der Leistungen (einschlief3lich der Datensicherung) erforderlich sind,
sowie Kopien, die zur Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich
sind.

5.2 Der Auftragnehmer unterstltzt den Auftraggeber bei Kontrollen durch die
Aufsichtsbehtrde, bei Ordnungswidrigkeits- oder Strafverfahren, bei der
Geltendmachung eines Haftungsanspruchs einer betroffenen Person oder eines Dritten
oder bei der Geltendmachung eines anderen Anspruchs im Rahmen des Zumutbaren
und Erforderlichen, soweit ein Zusammenhang mit dieser Auftragsverarbeitung
besteht.

5.3 Sofern der Auftragnehmer von einer Kontrolle oder Mal3nahme einer
Aufsichtsbehtrde betroffen ist, die sich auch auf diese Auftragsverarbeitung bezieht,
hat der Auftragnehmer den Auftraggeber hierliber zu informieren. Dies gilt auch,
soweit eine Behtrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrensin
Bezug auf die Verarbeitung personenbezogener Daten bel der Auftragsverarbeitung
beim Auftragnehmer ermittelt.

5.4 Der Auftragnehmer hat die bei der Verarbeitung von Auftraggeber-Daten
beschéftigten Personen gemald Art. 28 Abs. 3 Satz 2 lit. b) DS-GV O schriftlich auf die
Vertraulichkeit zu verpflichten und sie zuvor mit den fir sie relevanten Bestimmungen
zum Datenschutz vertraut zu machen. Diesist nicht erforderlich, wenn die bei der
Verarbeitung von Auftraggeber-Daten beschéftigten Personen bereits einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

5.5 Sofern und solange die gesetzlichen Voraussetzungen fur eine Bestellpflicht
gegeben sind, ist der Auftragnehmer verpflichtet, einen auf dem Gebiet des
Datenschutzrechts und der Datenschutzpraxis fachkundigen, fir die Aufgaben nach
Art. 39 DS-GV O féhigen und zuverl&ssigen betrieblichen Datenschutzbeauftragten
schriftlich zu bestellen, der seine Tétigkeit gemal Art. 38, 39 DS-GVO und § 38 Abs.
2 BDSG auslbt. Dessen Kontaktdaten werden dem Auftraggeber zum Zwecke der
direkten Kontaktaufnahme mindestens in Textform (z.B. E-Mail) mitgeteilt. Ein
Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziglich mitgetellt.
Sollte keine Bestellpflicht fir einen betrieblichen Datenschutzbeauftragten bestehen,
benennt der Auftragnehmer gegentiber dem Auftraggeber mindestensin Textform
(z.B. E-Mail) einen Ansprechpartner fir datenschutzrechtliche Belange und teilt dem
Auftraggeber dessen Kontaktdaten mit. Sollte der Auftragnehmer seinen Sitz
aulRerhalb der EU haben, benennt er gegentiber dem Auftraggeber einen Vertreter nach
Art. 27 Abs. 1 DS-GVO in der EU und teilt dem Auftraggeber dessen Kontaktdaten
mit.

5.6 Der Auftragnehmer unterliegt der behérdlichen Aufsicht nach § 40 BDSG sowie
den Buf3geld- und Strafvorschriftenin § 42, 43 BDSG sowiein Art. 83 Abs. 4-6 DS-
GV O nach Mal3gabe von § 41 BDSG.



5.7 Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GV O lberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die
erforderlichen Auskinfte zu erteilen und insbesondere die Umsetzung der nach Anlage
2 zu treffenden technischen und organisatorischen Mal3nahmen im Rahmen der
Kontrollrechte nach Ziffer 8 dieses Vertrages nachzuweisen.

6. Technische und organisatorische Mal3nahmen

6.1 Der Auftragnehmer hat vor Beginn der Verarbeitung der Auftraggeber-Daten die
in Anlage 2 dieses Vertrags aufgelisteten technischen und organisatorischen
Mal3nahmen gemal3 Art. 28 Abs. 3 Satz 2 lit. ¢), Art. 32 DS-GV O zu implementieren
und wahrend des Vertrags aufrechtzuerhalten. Insgesamt handelt es sich bei den zu
treffenden Mal3nahmen um Mal3nahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit,
Integritét, der Verflgbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der
Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedlichen Eintrittswahrscheinlichkeiten
und Schwere des Risikos fur die Rechte und Freiheiten natirlicher Personen im Sinne
von Art. 32 Abs. 1 DS-GVO zu berticksichtigen.

6.2 Da die technischen und organi satorischen Mal3nahmen dem technischen Fortschritt
und der technol ogischen Weiterentwicklung unterliegen, ist es dem Auftragnehmer
gestattet, alternative adaquate M al3nahmen umzusetzen, sofern dabel das
Sicherheitsniveau der in Anlage 2 festgel egten Mal3nahmen nicht unterschritten wird.
Der Auftragnehmer wird solche Anderungen dokumentieren. Wesentliche Anderungen
der Malnahmen bediirfen der vorherigen schriftlichen Zustimmung des Auftraggebers
und sind vom Auftragnehmer zu dokumentieren und dem Auftraggeber auf
Anforderung zur Verfligung zu stellen.

7. Unterstiitzung des Auftragnehmers zur Einhaltung der Pflichten
des Auftraggebers nach Art. 32-36 DS-GVO

7.1 Der Auftragnehmer unterstiitzt den Auftraggeber unter Beriicksichtigung der Art
der Verarbeitung und der dem Auftragnehmer zur Verfligung stehenden Informationen
bei der Einhaltung der in den Artikeln 32 bis 36 DS-GV O genannten Pflichten zur
Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgenabschétzungen und vorherige Konsultationen. Hierzu gehdren u. a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische Mal3nahmen, die die Umstande und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer moglichen
Rechtsverletzung durch Sicherheitslticken berticksichtigen und eine sofortige
Feststellung von relevanten V erletzungsereignissen ermdglichen,



b) die Unterstiitzung des Auftraggebersim Falle einer Verletzung des Schutzes
personenbezogener Daten nach Art. 33 DS-GVO,

c) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht nach
Art. 34 DS- GVO gegenuber einem Betroffenen zu unterstiitzen,

d) die Unterstiitzung des Auftraggebers fir dessen Datenschutz-Folgenabschétzungen
i.S.d. Art. 35 DS-GVO,

) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde nach Art. 36 DS-GVO.

7.2 Fur Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten
oder auf ein Fehlverhalten des Auftraggebers zuriickzuftihren sind, kann der
Auftragnehmer eine

dem L eistungsumfang angemessene V ergiitung beanspruchen.

8. Kontrollrechte des Auftraggebers

8.1 Der Auftraggeber kann lber die bereitgestellten GDPR Webhooks (
https:.//shopify.dev/apps/webhooks/configuration/mandatory-webhooks) Einsicht auf
die von der App gespeicherten Daten nehmen. Alternativ kann der Aufftraggeber auch
eine direkt Anfragen, in Schriftform, an uns stellen um Einsicht auf seine
gespeicherten Daten zu erhalten.

9. Unterauftragsverhaltnisse

9.1 Der Auftragnehmer darf Unterauftragsverhaltnisse (Unterauftragnehmer)
hinsichtlich der Verarbeitung oder Nutzung von Auftraggeber-Daten begrinden.
Zurzeit sind fur den Auftragnehmer die in Anlage 3 mit Namen, Anschrift und
Auftragsinhalt bezeichneten Unterauftragnehmer beschéftigt. Mit deren Beauftragung
erkléart sich der Auftraggeber einverstanden. Der Auftragnehmer informiert den
Auftraggeber immer (iber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung anderer Unterauftragnehmer. Sofern der Auftraggeber keine
Einwande gegen neue Unterauftragnehmer innerhalb von 2 Wochen ab Zugang der
Mitteilung Uber den neuen Unterauftragnehmer erhebt, gilt dessen Einschaltung als
durch den Auftraggeber genehmigt.

9.2 Nicht as Unterauftragsverhaltnis im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die der Auftragnehmer bel Dritten als Nebenleistung
zur Unterstitzung bei der Auftragsdurchfihrung in Anspruch nimmt. Dazu zédhlen z.B.
Telekommunikationgleistungen, Wartung und Benutzerservice, Reinigungskréfte,
Prufer oder die Entsorgung von Datentragern. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewéhrleistung des Schutzes und der Sicherheit der Daten des
Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmaf3nahmen
zu ergreifen.


https://shopify.dev/apps/webhooks/configuration/mandatory-webhooks

9.3 Die Verpflichtung des Unterauftragnehmers muss schriftlich erfolgen, was auch in
einem elektronischen Format erfolgen kann (z.B. E-Mail). Der Auftragnehmer hat den
Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauftragung zu prifen, dass
dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen
einhalten kann. Der Auftragnehmer stellt bei jeder Unterbeauftragung sicher, dass die
in Art. 28 Abs. 2 und Abs. 4 DS-GV O genannten Bedingungen eingehalten werden.

9.4 Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergénzende Weisungen des Auftraggebers auch gegeniiber dem
Unterauftragnehmer gelten.

10. Rechte der Betroffenen

10.1 Die Rechte der durch die Datenverarbeitung betroffenen Personen nach Kapitel 3
DS-GVO (Art. 12-23 DS-GVO) unter Beriicksichtigung von Teil 2, Kapitel 2 BDSG
(88 32-37 BDSG), insbesondere auf Information, Auskunft, Berichtigung, L éschung,
Einschrankung der Verarbeitung, Dateniibertragbarkeit oder Widerspruch der
gespeicherten Auftraggeber-Daten, sind gegeniiber dem Auftraggeber geltend zu
machen.

10.2 Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks der unter
Ziffer 10.1 aufgefiihrten Rechte wenden sollte, wird der Auftragnehmer dieses
Ersuchen unverziglich an den Auftraggeber weiterleiten.

10.3 Fiir den Fall, dass eine betroffene Person ihre Rechte im Sinne von Ziffer 10.1
geltend macht, hat der Auftragnehmer den Auftraggeber bei der Erfullung dieser
Anspriiche angesichts der Art der Verarbeitung in angemessenem und fur den
Auftraggeber erforderlichen Umfang mit geeigneten technischen und
organisatorischen Maf3nahmen zu unterstiitzen.

11. Rickgabe und L 6schung tberlassener Daten und Datentréger

11.1 Der Auftragnehmer hat nach Aufforderung sémtliche Auftraggeber-Daten nach
Beendigung der vertragsgegenstandlichen L eistungserbringung (insbesondere bei
Deinstallation der App) oder friher nach Aufforderung durch den Auftraggeber
datenschutzgerecht zu I6schen. Dies gilt nicht, sofern nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten eine V erpflichtung zur Speicherung der personenbezogenen
Daten besteht.

11.2 Uber eine Léschung bzw. Vernichtung von Auftraggeber-Daten gewahrt der
Auftragnehmer Uber die GPDR Webhooks (
https.//shopify.dev/apps/webhooks/configuration/mandatory-webhooks) Einsicht .



https://shopify.dev/apps/webhooks/configuration/mandatory-webhooks

Anlagen:

Anlage 1: Art und Zweck der Datenverarbeitung, Art der Daten und
Kategorien betroffener Personen

Art und Zweck der Verarbeitung

Erhebung, Verarbeitung und Nutzung von Bestell-, Adress- und Kontaktdaten tber die
App. Insbesondere:
- Erstellung von Versandlabels, Dokumenten und Anhangen
- Plattform Bedingte Weiterleitung von Adress- und K ontaktdaten an vom
Auftraggeber ausgewahlte Transportunternehmen

Art der personenbezogenen Daten:

Name, postalische Anschrift, E-Mail, Bestelldaten (Artikelinformationen)

Kategorien betroffener Personen:

Kunden des Auftraggebers



Anlage 2: Technische und organisatorische Mal3nahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b) DS-GVO) und Verschliisselung (Art.
32 Abs. 11it. @) DS GVO)

Zutrittskontrolle

Maf3nahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen
verwehrt wird, mit denen personenbezogene Daten verarbeitet werden:

- Individuelle Zutrittsberechtigung durch Codekarte, Schllissel oder sonstige
Berechtigungsausweise (Eingang, Buro, IT Serverbereich)

- Zutrittsregelungen fur betriebsfremde Personen (z.B. Besucheranmeldung) -
Betriebliche Anweisungen fur die Mal3nahmen der Zutrittskontrolle

Zugangskontrolle/Verschllisselung

Mal3nahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und -
verfahren benutzen:

- Zugang zu EDV -Systemen nur mit Benutzerkennung und Passwortregelung maéglich
- Abschottung interner Netzwerke gegen ungewollte Zugriffe von auf3en (Firewall)

- Bildschirmsperre

- Externer Zugriff ist besonders gesichert (z.B. Verschllisselung, VPN Zugriff)

Zugriffskontrolle

Mal3nahmen, die gewahrleisten, dass die zur Benutzung der
Datenverarbeitungsverfahren Befugten ausschliefdlich auf dieihrer
Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen kdnnen:

- Individuelle Zugriffsrechte auf EDV flr Benutzergruppen
- Differenzierung der Zugriffsberechtigungen (Lesen/ Schreiben/ Verandern)

Mal3nahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen:

- Getrennte Ordnerstrukturen fur Datenbesténde von Auftraggebern
= Trennung von Produktiv- und Testsystemen (in getrennten Datenbanken)



2. Integritét (Art. 32 Abs. 1 1it. b) DS-GVO

Weitergabekontrolle

Mal3nahmen, die gewahrleisten, dass personenbezogene Daten bei der el ektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass
Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datentibertragung vorgesehen ist:

= Sicherung bei elektronischer Datentibertragung (z.B. Verschliisselung, VPN
etc.) - Sicherung bei physischen Transport von Daten (z.B. verschlossene
Behdlter)

- Eingabekontrolle

3. Verflgbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b) DS-GVO, rasche
Wiederherstellbarkeit (Art. 32 Abs. 1 1it. ¢) DS-GVO

Verflgbarkeitskontrolle

Mal3nahmen, die gewahrleisten, dass personenbezogene Daten gegen zuféllige
Zerstérung oder Verlust geschiitzt sind (die Angaben beziehen sich auf eigene I T-
Systeme des Auftragnehmers) sowie die Fahigkeit, die Verflgbarkeit der
personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen:

- Regelméfiige Backups der Datenbesténde

4. Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung (Art.
32 Abs. 11it. d) DS-GVO, Art. 25 Abs. 1 DS-GVO)

Auftragskontrolle

Mal3nahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftragsgebers verarbeitet
werden koénnen: - Vertragliche Regelung zur Datenverarbeitung mit Dienstleistern (im
Sinnevon Art. 28 DS-GVO) - Protokollierung der Weitergabe (schriftliche



Dokumentation)

Datenschutz-Management

Mal3nahmen, die regeln wie die gesetzlichen und betrieblichen Anforderungen des
Datenschutzes systematisch geplant, organisiert, gesteuert und kontrolliert werden. -
Betriebliche Anweisungen zum Datenschutz fir Mitarbeiter

- IT-Sicherheitsrichtlinie

- Bestellung eines Datenschutzbeauftragten

5. Pseudonymisierung (Art. 32 Abs. 1 lit. 8) DS-GVO, Art. 25 Abs. 1 DS-GVO

Mal3nahmen, die gewahrleisten, dass personenbezogene Daten in einer Weise
verarbeitet werden, dass die Daten ohne Hinzuziehung zusétzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern
diese zusétzlichen Informationen gesondert aufbewahrt werden und entsprechenden
technischen und organisatorischen Mal3nahmen unterliegen. Daten werden unter
Pseudonym intern verarbeitet, sofern auf einen Personenbezug verzichtet werden kann

Anlage 3:
Name Unterauftragnehmer | Anschrift / Land Auftragsinhalt / Leistung Schutzniveau festgestel It
durch
GLS General Logistics Erstellung von Sitz in einem Mitgliedsstaat
Systems Germany GmbH | Versandlabels, der Européischen Union.
& Co. OHG Zolldokumenten & Tracking | Vertrag zwischen DPD
GLS Germany-Stral3e 1 - Paket GmbH und
7 Auftraggeber.
DE-36286 Neuenstein
DHL DHL Paket GmbH Erstellung von Sitz in einem Mitgliedsstaat
Stréfichensweg 10 Versandlabels, der Européischen Union.
53113 Bonn Zolldokumenten & Tracking | Vertrag zwischen DHL
Deutschland Paket GmbH und
Auftraggeber.
Deutsche Post Deutsche Post AG Erstellung von Sitz in einem Mitgliedstaat
Charles-de-Gaulle-Stral2e | Versandlabels, der Européischen Union.
20 Zolldokumenten & Tracking | Vertrag zwischen deutsche
PLZ/Ort: 53113 Bonn Post AG und Auftraggeber.




DPD

DPD Deutschland GmbH
Wailandtstraile 1

63741 Aschaffenburg
Deutschland

Erstellung von
Versandlabels,
Zolldokumenten & Tracking

Sitz in einem Mitgliedsstaat
der Européischen Union.
Vertrag zwischen DPD
Paket GmbH und
Auftraggeber.




